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Prot.llo n° 0001/2018/mm    Teramo, 2 gennaio 2018 

        All’Albo Pretorio On Line 

Al Direttore  

SEDE 

Oggetto: Provvedimento di adozione delle misure minime di sicurezza ICT al fine di contrastare 

le minacce più comuni e frequenti cui sono soggetti i sistemi informatici, ai sensi 

dell’art. 3 del D. Lgs 82/2015. 

 

Il Direttore Amministrativo, Responsabile dell’Ufficio per la Transizione Digitale del Conservatorio, 

 

- VISTA la Legge 21 dicembre 1999, n.508, portante “Riforma delle Accademie di belle arti, 

dell'Accademia nazionale  di danza, dell'Accademia nazionale di arte drammatica, degli Istituti 

superiori per le industrie artistiche, dei Conservatori di musica e degli Istituti musicali 

pareggiati.” 

- VISTO il Decreto del Presidente della Repubblica 28 febbraio 2003, n.132 

portante “Regolamento recante criteri per l'autonomia statutaria, regolamentare e 

organizzativa delle istituzioni artistiche e musicali, a norma della L. 21 dicembre 1999, n. 508. 

- VISTO il Decreto Legislativo 30 marzo 2001, n. 165 recante “Norme generali sull’ordinamento 

del lavoro alle dipendenze della Amministrazioni Pubbliche” e ss.mm.ii.;  

- VISTO il Decreto legislativo 7 marzo 2005 n. 82 recante “Codice dell’Amministrazione 

Digitale” e succ. mod. e int. 

- VISTO il Decreto legislativo 26 agosto 2016 n. 179 recante "Modifiche e integrazioni al Codice 

dell'amministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82, ai sensi 

dell'articolo 1 della legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle 

amministrazioni pubbliche" 

- VISTA la Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015 (Misure Minime di 

Sicurezza Ict Per Le Pubbliche Amministrazioni) in particolare le indicazioni sulle misure 

minime. 

- VISTA la circolare AGID del 18 aprile 2017 n. 2 

- VISTA la Nota MIUR n. 3015 del 20/12/2017 avente a oggetto “Misure minime di sicurezza 

ICT per le pubbliche amministrazioni”, indirizzata ai Dirigenti delle Istituzioni Scolastiche, ma 

condivisibile nel merito e utilizzabile quale base per la determinazione delle misure da 

adottare in Conservatorio. 

- VISTA la Deliberazione del Consiglio di Amministrazione del 22 dicembre 2017 con la quale 

il Direttore Amministrativo è stato nominato responsabile della Transizione Digitale 

- RITENUTO necessario adottare, entro il 31 dicembre 2017, le misure minime di sicurezza ICT 

al fine di contrastare le minacce più comuni e frequenti, dopo aver determinato il livello 

MINIMO delle stesse tra i tre parametri previsti dalla normativa (MINIME, STANDARD o 

AVANZATE); 
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- ATTESO che il 31 dicembre 2017 cade di domenica,che il successivo primo gennaio 2018 è 

festività nazionale, e che quindi la scadenza si proroga ex lege al primo giorno non festivo 

successivo alla scadenza fissata, cioè ad oggi 2 gennaio 2018 

 

ADOTTA 

 

a) le misure minime di sicurezza ICT al fine di contrastare le minacce più comuni e frequenti cui 

sono soggetti i sistemi informatici, ai sensi dell’art. 3 del D. Lgs 82/2005, nel livello MINIMO 

previsto dalla vigente normativa di settore. 

 

DESCRIVE 

 

b) la struttura e architettura della rete del Conservatorio: 

 

La rete informatica e telematica del Conservatorio Gaetano Braga di Teramo, Istituto Statale 

Superiore di Studi Musicali e Coreutici,  è strutturata in due segmenti: 

 

• segmento della didattica e dei servizi riservati ai docenti e agli studenti: 
 
Rete WIFI con dispositivi UBIQUITY UNIFY e fibra ottica 100 mb dedicata, con 
separazione fisica dalla rete amministrativa. La rete è strutturata secondo una logica peer 
to peer. 
 

• segmento dell’amministrazione e dei servizi gestionali per la didattica: 
 
Rete WIFI con dispositivi UBIQUITY UNIFY e fibra ottica 100 mb dedicata, con 
separazione fisica dalla rete didattica. La rete è strutturata secondo una logica peer to 
peer. 
 
Rete Cablata in tecnologia Ethernet cat. 5b o superiore con presenza di punti rete 
ridondanti rispetto al numero di pc serviti.  
 
Non sono presenti server dedicati in Amministrazione. 
 
Il solo sistema di rilevazione delle presenze risulta gestito in modalità client / server tra i 
terminali e il computer su cui risiede il gestionale. Lo stesso gira su un pc normalmente 
adibito anche ad altri usi. 
 
Le applicazioni amministrativo contabili sono acquisite dall’amministrazione in modalità 
SAAS (Software as a Service), come anche il servizio di gestione del Protocollo e di 
conservazione sostitutiva. 
 
La posta elettronica risiede sul server del provider, come anche la posta elettronica 
certificata. 
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Le applicazioni per la gestione degli studenti e della segreteria didattica sono acquisite 
dall’amministrazione in modalità SAAS (Software as a Service).  
 

VALUTA 
 

c) Il rischio associato ai due segmenti: 

 

• Il segmento della didattica presenta un rischio molto basso poiché le informazioni che 

transitano sono solo didattiche, non sono presenti dati sensibili poiché inerenti a 

produzioni, ricerche e applicativi didattici, senza alcun riferimento a situazioni o persone 

reali. 

 

• Il segmento dell’amministrazione tratta, per definizione e per destinazione, dati più 

complessi inquadrabili in una classe media di soggezione ai rischi ICT. 

 

E’ prevista e realizzata la separazione fisica delle due reti wifi associate ai rispettivi segmenti, 

mentre il segmento della didattica non dispone di accesso alla rete cablata riservato alla sola 

amministrazione. Le due reti accedono all’esterno tramite due differenti reti del medesimo 

fornitore realizzate in fibra ottica e attestate su router separati per ciascuna rete. 

 

Al momento non è presente un firewall. 

 

Il sistema telefonico IP è fornito dal medesimo fornitore della connettività e gira su 

apparecchiature VOIP (Centralino PABX e Telefoni) di proprietà dell’amministrazione. Il 

sistema è dotato di password di amministrazione per il centralino e per i singoli terminali 

telefonici. 

 

Il sistema di rilevazione delle presenze del personale dispone di due terminali (uno per la 

sede di Teramo e uno per la sede di Giulianova) accessibili da remoto mentre il gestionale è 

residente su un pc adibito anche ad altri usi (pc assegnato al Direttore di Ragioneria). 

 

La sede di Giulianova non ha una propria infrastruttura informatica a eccezione del terminale 

per la rilevazione delle presenze. 

 

Ogni computer collegato alla rete del segmento dell’amministrazione dispone di password 

per gli utenti abilitati all’accesso sulla singola macchina, non è presente un server di 

autenticazione. Ogni singolo PC è dotato di proprio antivirus e di firewall personale. 

 

Per quanto concerne la protezione fisica dei dispositivi, gli stessi sono posizionati in un 

ambiente fisicamente protetto. Ognuna delle postazioni di lavoro della segreteria è affidata 

ad un operatore con rapporto 1:1 e a gestione esclusiva. 
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RINVIA 

 

d) alle misure che sono descritte nell’ALLEGATO UNO denominato “ALLEGATO UNO AL 

PROVVEDIMENTO DI ADOZIONE DELLE MISURE MINIME DI SICUREZZA ICT al 

fine di contrastare le minacce più comuni e frequenti cui sono soggetti i sistemi 

informatici, ai sensi dell’art. 3 del D. Lgs 82/2005, per il Conservatorio Gaetano 

Braga di Teramo, I.S.S.S.M. e C.” al quale si rinvia. 

 

 

 Firmato Digitalmente 

 dal responsabile della Transizione al Digitale 

 (Dottor Massimiliano Michetti) 
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